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INTRODUCCION

La Politica de Administracion del Riesgo hace parte integral del Direccionamiento
Estratégico de la Entidad, lo que implica un compromiso institucional con la identificacion,
analisis y valoracién de los riesgos que pueden afectar la gestién de los procesos del
Sistema Integrado de Gestion - SIG, con miras a controlar sus efectos sobre el

cumplimiento de la misidn, a través de las acciones implementadas.

En este sentido, el presente mapa de riesgos institucional es el documento
transversal a toda la Entidad, el cual contiene los diferentes tipos de riesgos identificados
por los procesos, incluidos los de corrupcion; en este se sentido, se da cumplimiento al
articulo 73 del Estatuto Anticorrupcion, que establece que el Mapa de Riesgos de
Corrupcion hace parte del Plan Anticorrupcion y de Atencion al Ciudadano y a los
lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de
controles, establecidos por el Departamento Administrativo de la Funcion Publica — DAFP.

Para la construccion de este documento, se tuvo en cuenta la politica de
administracion del riesgo y la identificacion, analisis y valoracion de riesgos, el cual se
realizé bajo una vision participativa de todos los procesos que integran el Sistema
Integrado de Gestion y de conformidad con lo establecido en el Procedimiento para la
Administracion Integral de los Riesgos Institucionales.
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MAPA DE RIESGOS INSTITUCIONAL

Documento que incorpora el conjunto de actividades que permiten a la Entidad
identificar, analizar, evaluar e implementar acciones encaminadas mitigar la ocurrencia de
los distintos tipos de riesgos institucionales, identificados a partir de la actualizacion del
diagndstico DOFA en cada uno de los procesos del SIG.

Tipo de Riesgos

El Mapa de Riesgos 2023 version 2.0 lo integran 31 riesgos distribuidos en tres (3)
tipos, a saber: Gestidn con 22 riesgos que representan el 71%, Corrupcién 5, con el 16%
y Seguridad de la Informacién con 4 riesgos con el 13% y restante, asi:

Grafica No. 1. Tipo de Riesgos
Seguridad
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Fuente: Sistema de Informacion SARI 2023
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Riesgos por Procesos

Los 31 riesgos formulados por los diferentes procesos que hacen parte del Sistema
Integrado de Gestidn de la Entidad, sefialan que la mayor proporcion se concentra en el
Proceso de Vigilancia y Control a la Gestion Fiscal con 6; los procesos de gestién de TIC
y Administrativa con 5 cada uno y en menor proporcion se encuentran los demas

procesos, tal como se indica en la siguiente grafica:

Grafica No. 2. Riesgos por procesos del SIG

Evaluaciony Mejora NG
TIC I 5
Gestion Documental N 1
Gestion Adtiva y... I 5
Gestion Talento Humano... NN
Gestion Juridica | 1
Responsabilidad Fiscal y... IIIIIININGN 3
Vigilancia y Control  IINEGEGEGEGEGEEGEEEEE— ¢
Estudios de Economia y PP NG
Participacion Ciudadana... IR G
Direccionamiento... Iz 1

0 1 2 3 4 5 6 7

Fuente: Sistema de Informacion SARI 2023
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Zona de Riesgo

Los 31 riesgos identificados se analizaron, ubicandose en las siguientes zonas de

riesgos:

o Riesgo Inherente: es aquel al que se enfrenta la Entidad en ausencia

de controles que permitan modificar su probabilidad o impacto. En este zona los

riesgos se distribuyeron de la siguientes niveles de riesgo: alta 11, moderada 8,

extrema 7 y baja = 5.

o Riesgo Residual: entendido como aquel riesgo que permanece luego

de tomar medidas de tratamiento del riesgo (valoracion de controles), en este

sentido, la zona de riesgo cambia, observandose que la mayor participacién de

riesgos se concentra en zona de riesgo alta con 10, moderada con 8, Baja 7 y

extrema con 6, asi:

Grafica No. 3. Zona de Riesgos
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Fuente: Sistema de Informacion SARI 2023
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Estrategias de Tratamiento

De los 31 riesgos identificados a 30 se tomo la opcion de tratamiento de “Mitigar-
Reducir’, a través de 35 acciones, encaminadas a reducir o mitigar las causas
generadoras del riesgo, el riesgo restante correspondiente al Proceso de Vigilancia, el
cual opto por la estrategia de “Aceptar el Riesgo”, en consecuencia, a éste riesgo no se le

formul6 acciones, ver siguiente cuadro.

Cuadro No. 1. Acciones de tratamiento

Tipoderesgo Ry
Procesoes Gestion | COTTUP Seg:r;: ad Total | A°®P | mitigar | ASC!
¢loN | Informacion tar ones
Direccionamiento Estratégico 1 1 1 1
E?rticipacién Ciudadanay C 3 3 3 3
Estudios de Economia y PP 1 1 2 2 2
Vigilancia y Control 5 1 0 6 1 6 6
Responsabilidad Fiscal y J.C. 1 1 1 3 3 3
Gestion Juridica 1 1 1 1
Gestion Talento Humano (4) 2 2 2 2
Gestion Adtiva y Financiera 4 1 5 5 5
Gestion Documental 1 1 2 2
TIC 1 1 3 5 8 8
Evaluacién y Mejora 2 2 2 2
Total 22 5 4 31 1 35 35
30 35 35

Fuente: Sistema de Informacion SARI 2023

La matriz de identificacion del Mapa de Riesgos de Gestion, Corrupcién y
Seguridad de la Informacidén vigencia 2023, version 2.0, se relaciona en formato Excel

anexo.
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CONTROL DE CAMBIOS

Resolucién
Version| Reglamentaria,
Acta' y Fecha

Descripcion de la Modificaciéon

Acta del Comité
Directivo No. 07
realizado el
09/12/2022.
Solicitudes de
modificacion

10 aprobadas
Contralor  Auxiliar
de los siguientes

procesos:

PVCGF 08/06/2023.

PGTIC 26/26/2023.

El Mapa de Riesgos Institucional cambia de version
1.0a 2.0, asi:

PVCGF: se ajustd el indicador y registro del riesgo de
corrupcién RC-1, asi:

RC-1 Accion P-1.

Indicador IN-1: Numero total de hallazgos
administrativos que cumplen con los atributos,
incorporados en los informes finales (incluidos los de los
estados financieros y presupuesto) radicados en el periodo
rendido* 100 / Numero total de hallazgos administrativos
incorporados en los informes finales (incluidos los de
estado financieros y presupuesto) radicados en el periodo
rendido.

Registro: Actas de comité técnico aprobacion de

informes finales.

PGTIC:
Se ajustaron los indicadores definidos para las acciones
de los riesgos de seguridad de informacion, asi:

RS-1. Accién P 1.

1Registrar Acta con el nombre del Comité y su correspondiente N° y fecha, si se adopto por resolucion reglamentaria igual se registra su N° y fecha.
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Resolucion

Acta' y Fecha

Version| Reglamentaria, Descripcion de la Modificacién

Indicador IN-1.: No. de vulnerabilidades gestionadas
* 100 / No. Total de vulnerabilidades identificadas, que
aplican a la infraestructura tecnoldgica de la Entidad.

RS-3. Accion P 2.

Indicador IN-1. Contrato de soporte vigente de los
servidores de aplicaciones y de bases de datos en
produccion, infraestructura virtual y conjunto de discos
(SAN). SI=100% No=0%.

20

Responsable de Proceso que Aprueba

Cargo

Contralor Auxiliar

Dependencia

Despacho Contralor Auxiliar

Nombre Completo

Javier Tomas Reyes Bustamante

Firma

Sl

Director de Planeacion que Realiza Revisién Técnica

Nombre Completo

Sandra Patricia Bohoérquez Gonzalez

Firma

RS ivEvewvine
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